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Informationen fir Kunden und Geschdaftsfreunde

Cyberangriffe auf Unternehmen
Hacker wissen mehr Gber lhre Firma, als lhnen lieb ist

Datendiebstahl, Manipulation von Konto- und Bankdaten, Spionage, Erpressung
oder Sabotage — das sind heutzutage die groBen unkalkulierbaren Risiken, mit
denen sich Firmeninhaber intensiv auseinandersetzen miissen.

Aktuelle Umfragen belegen, dass zwar in
75 Prozent der deutschen Unternehmen
die Risiken durch Cyberangriffe bekannt
sind. Aber nur ein Drittel sieht sich
selbst als geféahrdet an. Wer weif3 — viel-
leicht sind Sie schon Opfer eines
Hackerangriffs geworden, nur haben Sie
es bislang Uberhaupt nicht bemerkt.
Neueste Erfahrungen des Bundesamts
fur Verfassungsschutz zeigen, dass
kleine und mittlere Unternehmen mit
dem Schwerpunkt Entwicklung und
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Forschung ganz weit oben stehen in der
Beliebtheit der Hacker. Und denken Sie
auch an den weltweiten WannaCry-
Angriff vom 12. Mai 2017. Unzahlige
Unternehmen wurden durch eine so
genannte Ransomware Opfer dieses
Ubergriffs — Krankenhauser, Bahnhofe
und Fabrikanlagen sind reihenweise
auBer Betrieb gesetzt worden. Nur
mittels hoher L6segeldzahlungen haben
sich die Unternehmen freikaufen kénnen.

Bei der heutigen Flut an E-Mails sind
diese auch nach wie vor ein beliebtes
Mittel, schadhafte Programme in Netz-
werke einzuschleusen. Leider ist ein
moglicher Sabotageakt von Mitarbeitern
oder Ex-Mitarbeitern nicht zu unterschéat-
zen. Es ist kein Einzelfall, wenn versucht
wird, den Arbeitgeber zu schadigen.

Am 25. Mai 2018 tritt die EU-Daten-
schutz-Grundverordnung (EU-DSVGO)
in Kraft. Die gesetzlichen Vorgaben an
Datenschutz werden weiter verscharft.

Smart-Home-Technik

Nur scheinbare Sicherheit?

Smart-Home-Technik kann als Einbruchpravention im Bereich der Anwesen-
heitssimulation hilfreich sein. Einbrecher kbnnen so abgeschreckt werden.
Verhindert werden Einbriiche so aber nicht.

Das Netzwerk ,,Zuhause sicher”, eine
Initiative der Polizei, weist darauf hin,
dass 80 Prozent der Einbrecher Fenster
und Turen aufhebeln, zehn Prozent
schlagen ein Loch in die Glasscheibe.
Einbriche verhindern kann deshalb
vor allem geprifte und zertifizierte
mechanische Sicherheitstechnik. Flr
den Privathaushalt kann eine VdS-
Alarmanlage den Schutz erganzen.

Die Einbindung der Smart-Home-
Technik bietet nicht nur Vorteile, sondern
im Cyber-Zeitalter auch Risiken. Proble-
matisch wird es bei elektronischen
SchlieBsystemen. Werden diese mani-
puliert und wird anschlieBend Hausrat
gestohlen, kdnnen Sie keinen Einbruch-
diebstahl beweisen. Sie erhalten dann
mit groBer Wahrscheinlichkeit vom Ver-
sicherer keine Entschéadigungsleistung.

www.mapra-hamburg.de
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Liebe Leserinnen und Leser,

in dieser Ausgabe finden Sie wieder
wichtige Informationen und Tipps fur
Ihre Sicherheit und Zukunftsplanung.

Wir méchten Sie gut informieren und
winschen uns, dass Sie zufrieden sind.
Ihr einwandfreier Versicherungsschutz
ist uns ein wichtiges Anliegen.

Sie haben Fragen zu den Artikeln?
Wir beraten Sie gern.

Sprechen Sie uns einfach an!

Herzliche GriBe
lhr

Joachim Frommann

Instrumente zur Mitarbeiterbindung ...

Betriebliche Krankenversicherung und ...
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Keine staatlichen Hilfen mehr!
Uberschwemmungs- / Elementarschéden

Und weitere interessante Themen!
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Wichtige Hinweise

fir lhren
Versicherungsschutz

Mit den folgenden Beispielen erhalten
Sie Hilfestellungen fiir Ilhren Versiche-
rungsschutz. Dazu ist es erforderlich,
dass Sie alle gesetzlichen und ver-
sicherungsvertraglichen Verpflichtun-
gen erfiillen und uns wichtige Ande-
rungen immer umgehend mitteilen.

Sicherheitsvorschriften und
vertragliche Verpflichtungen

Haben Sie die Revision lhrer elektrischen
Anlagen termingerecht durchgefihrt?
Halten Sie die Priffristen fir Photo-
voltaikanlagen ein? Gibt es ein Explosi-
onsschutz-Dokument und alle Erlaubnis-
scheine fur feuergefahrliche Arbeiten?
Haben Sie Brandschutzhelfer geman
Arbeitsschutzgesetz eingewiesen? Wer-
den Mindestabstande zur Batterie-
ladestation eingehalten? Halten Sie die
Mindestlagerh6he von 15 cm fir Waren
unter Erdgleiche ein? Beachten Sie:
Selbst nach Umsetzung aller behérdli-
chen Auflagen und BG-Vorschriften kann
es sein, dass die Sicherheitsvorschriften
in Ihrem Versicherungsvertrag dartiber
hinausgehen.

Gefahrerh6hungen

Stimmt die Nutzungsart aller Geb&ude
noch? Ist das Bauamt Uber Anderungen
informiert? Wird die Garagenverordnung
Ihres Bundeslandes eingehalten? Be-
achten Sie: Lagerhallen, Scheunen etc.
durfen nicht als Garage genutzt werden.
Sind Teile Ihres Betriebes stillgelegt?
Werden leerstehende Gebaude im Win-
ter beheizt? Sind Gebaude eingeriistet?
Sind erschwerende Risiken in der Nach-
barschaft hinzugekommen?

Allgemeine Verdnderungen

und neu hinzukommende Risiken

Hat sich |hr Tatigkeitsfeld verandert oder
erweitert? Muss lhre Betriebshaftpflicht
vom Umfang her und der Héhe nach an-
gepasst werden und sind geénderte ge-
setzliche Rahmenbedingungen wie das
AGG und das UmSchadG berticksichtigt
worden? Sind neue Risiken hinzugekom-
men? Sind Sie umgezogen oder ist eine
neue Betriebsstatte hinzugekommen?
Nur wenn Sie uns einen neuen Versi-
cherungsort mitteilen, sind Sie dort ver-
sichert! Sind An-, Um- und Ausbauten
erfolgt? Haben Sie Neuanschaffungen
vorgenommen oder haben vorhandene
Anlagen eine Wertsteigerung erfahren?
Sind Lagervorrate ausreichend hoch
versichert? Stimmen also alle Versiche-
rungssummen noch? Muissen diese
durch einen Sachverstindigen Uberprtift
werden? Haben Sie fiur den Fall einer
Betriebsunterbrechung einen Notfall-
plan? Sind die Haftzeiten lhres Vertrages
ausreichend lang? Bestehen produk-
tionsbedingte Abh&ngigkeiten von Ab-
nehmern oder Zulieferern?

Schadensmeldung

Melden Sie uns Schaden immer um-
gehend, damit Sie sich lhren wertvollen
Versicherungsschutz erhalten!

Haben Sie Riickfragen?
Sprechen Sie uns bitte an, wenn wir Ihre
vertragliche Situation prifen sollen.

Instrumente zur Mitarbeiterbindung und -gewinnung
Krankenversicherung und Gesundheitsmanagement

Brancheniibergreifend ist der Fachkraftemangel deutlich spiirbar. Die betrieb-
liche Altersversorgung sowie Urlaubs- und Weihnachtgeld sind bereits Standards
in deutschen Firmen — es sind neue innovative Motivationsinstrumente gefragt.

Unternehmen haben bereits lange er-
kannt, dass nur motivierte und auch
gesunde Mitarbeiter optimal und effektiv
arbeiten. Sie stellen die wichtigste
Ressource eines Unternehmens dar.

Krankheitsbedingte Fehlzeiten kosten
Unternehmen viel Geld, aber auch die
hohe Anzahl von Menschen, die krank
zur Arbeit gehen, belasten das Unter-
nehmensergebnis maBgeblich. Hilfe bie-
tet die betriebliche Krankenversicherung
(bKV) durch passende Leistungen zum
Wohle der betroffenen Arbeitnehmer.

Mitarbeiter erkennen im Krankheits-
fall einen sofortigen Nutzen in dieser
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Zusatzversorgung und sehen nicht wie
bei der Ansparung von Altersversorgun-
gen den Mehrwert erst im Rentenalter.
Auch der Arbeitgeber hat einen direkten
Nutzen. Ist der Mitarbeiter im Krank-
heitsfall medizinisch optimal versorgt,
reduzieren sich die Kosten durch Fehl-
zeiten. So kann sich die bKV zum Teil
selbst finanzieren.

Eine Kombination der bKV mit einem
betrieblichen Gesundheitsmanagement
(bGM) verstarkt diesen Effekt. Die
Methode, von fachkundigen Personen
ermitteln zu lassen, welche gesund-
heitsbelastenden Faktoren es im eige-
nen Unternehmen gibt, ist Pravention
erster Glute. Denn wo Erkrankungen
oder Verschlei3 am Kérper der Mitar-
beiter verhindert werden, da braucht
kein Arzt spater zu behandeln.

Der Vorteil des Zusammenwirkens von
bKV und bGM liegt auf der Hand. Ge-
lingt es praventiv, die Gesundheit der
Mitarbeiter zu erhalten oder gar zu ver-
bessern, ist bereits ein Erfolg fur alle
Seiten vorhanden, wenn nicht, macht
die bKV dieses Ziel erreichbar.

Seit 1. Januar 2018
Erh6hte Entgeltumwandlung

Bislang konnten Arbeithehmer nach
§ 3 Nr. 63 EStG von ihrem Einkommen
maximal vier Prozent der Beitrags-
bemessungsgrenze der gesetzlichen
Rentenversicherung steuer- und
sozialversicherungsfrei in betrieb-
liche Altersversorgung investieren.

Ab 2018 kdénnen weitere vier Prozent,
also insgesamt acht Prozent, steuerfrei
umgewandelt werden. Laut Betriebs-
rentenstarkungsgesetz missen Arbeit-
geber ab dem 1. Januar 2019 einen
pauschalen Zuschuss in Héhe von
15 Prozent des Umwandlungsbetrages
zahlen, soweit sie durch die Entgeltum-
wandlung Sozialversicherungsbeitrage
einsparen. Fur bestehende Vertrage
gilt diese Regelung ab 1. Januar 2022.

Vertrauensschaden

Achillesferse Mensch

Es sind vor allem mittelstadndische
Unternehmen, die nach wie vor Opfer
von Straftaten werden. Und die An-
griffe sind vielschichtig.

Es sind technische Licken und das ge-
lebte Vertrauen, was Angestellte oder
externe Dritte systematisch ausnutzen.
Mitarbeiter, die anhand manipulierter
Rechnungen Gelder in die eigene
Tasche abzwacken. Lageristen, die
heimlich Waren auf eigene Rechnung an
Komplizen verkaufen. Oder Mitarbeiter
von Dienstleistungsfirmen, die mit mani-
pulierter Software die Netzwerke ihrer
Auftraggeber ausspionieren. Einzelne
Vertrauensschaden-Versicherer bieten
deshalb einen zusatzlichen Cyber-
Schutz-Baustein an.



Fragen und Antworten

Live aus der Schadenspraxis

»,Durch undichte Fugen in unserer
Dusche ist iiber einen ldngeren Zeit-
raum Wasser in die Wand eingedrun-
gen. Jetzt miissen die Wand und
der Estrich aufwendig getrocknet
werden. Zahlt die Gebédudeversiche-
rung?“

Die Regulierung dieses Schadens wird
héchst unterschiedlich gehandhabt. Vor
wenigen Jahren wurde noch von einem
versicherten Leitungswasserschaden
ausgegangen, da die Dusche als eine
mit dem Rohrsystem verbundene Ein-
heit angesehen wurde. Mittlerweile leh-
nen immer mehr Gesellschaften eine
Regulierung ab. Gestlitzt durch ver-
schiedene Gerichtsurteile wird jetzt da-
von ausgegangen, dass kein bestim-
mungswidrig ausgetretenes Leitungs-
wasser vorliegt. Die Dusche wird nicht
mehr als Bestandteil des Rohrsystems
gesehen, so dass Wasser bestim-
mungsgeman den Duschkopf verlassen
hat und nun Brauchwasser ist. Schaden
durch Brauchwasser sind leider vom
Versicherungsschutz ausgeschlossen!
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,unser PKW ist in ein Hafenbecken
gerollt und musste geborgen werden.
Bekommen wir den Schaden ersetzt,
obwohl wir keinen Schutzbrief
haben?“

In der Regel sind die Bergungskosten
tatséchlich eine reine Schutzbriefleis-
tung. Im vorliegenden Fall ging von dem
Fahrzeug allerdings eine Gefahr fir die
Umwelt aus. Es drohte eine erhebliche
Verunreinigung des Wassers, wenn das
Fahrzeug nicht umgehend geborgen
worden wére. Aus diesem Grund wurden
die Kosten im Rahmen der Schadenab-
wendung von der Kfz-Haftpflicht Gber-
nommen. Konsequenterweise wurde
aber auch der Schadenfreiheitsrabatt
heruntergestuft.

,Unser geleaster PKW wurde entwen-
det. Leider ist der Leasingrestbetrag
héher als der Listenpreis des entwen-
deten Fahrzeugs. Wer kommt fiir die
Differenz auf?“

Die hier geschilderte Problematik tritt
zu Beginn eines Leasingvertrages noch
nicht so haufig auf, da in Premium-Be-
dingungen eine Neuwertentschadigung
von bis zu 24 Monaten nach Erstzulas-
sung versichert werden kann. Die spéater
auftretende Differenz zwischen Zeitwert
des Fahrzeugs nach Listenpreis und
Leasingrestbetrag kann jedoch durch
einen Zusatzbaustein mit dem Namen
GAP-Deckung abgesichert werden.
»Gap“ kommt aus dem Englischen und
bedeutet, Liicke”, diese sollte also unbe-
dingt geschlossen werden.

Hausratversicherung

Raub oder Trickdiebstahl?

Es klingelt, Sie 6ffnen die Haustiir und unbekannte Tater dringen in lhre
Wohnung ein, um Sie zu bestehlen. Ist das ein Raubiiberfall?

In den Hausratbedingungen ist klar de-
finiert, wann ein Raub vorliegt. Ein Raub
liegt vor, wenn Gewalt angewendet oder
eine Gewalttat fir Leib und Leben ange-
droht wird.

Verschaffen sich Tater Eintritt, indem
Sie lhnen die Tur 6ffnen, liegt noch
keine Gewalttat vor. Selbst wenn Sie
beiseitegedrangt werden, ist bei starrer
Auslegung die Definition nicht erfullt.

Eine Ablehnung durch den Versicherer
ist sehr wahrscheinlich.

Verschaffen sich die Tater Eintritt, indem
sie eine Notlage, eine Befugnis zum
Betreten der Wohnung oder eine per-
sonliche Beziehung vortduschen, liegt
ein Trickdiebstahl vor, der in Premium-
Bedingungen mitversichert werden
kann. Es gelten allerdings Entschéadi-
gungsgrenzen.

BGH stérkt Verbraucherrechte beim
Berufsunfahigkeitsschutz

Der BGH hat eine wichtige Entscheidung
fur Versicherte mit alteren Vertragsbedin-
gungen getroffen. Eine Verweisung des
Versicherten auf eine andere Tatigkeit
kommt nur dann in Betracht, wenn die
andere Tatigkeit seiner bisherigen
Lebensstellung entspricht. Diese wird
von der Qualifikation seiner Erwerbstatig-
keit bestimmt, die sich wiederum daran
orientiert, welche Kenntnisse und Erfah-
rungen die ordnungsgeméafie und sach-
gerechte Ausiibung der Tatigkeit voraus-
setzt. Eine Vergleichstéatigkeit ist dann
gefunden, wenn die neue Erwerbstatig-
keit keine deutlich geringeren Kenntnisse
und Fahigkeiten erfordert und in ihrer
Vergutung sowie in ihrer sozialen Wert-
schatzung nicht spurbar unter das Niveau
des bislang ausgeubten Berufs absinkt.
BGH vom 20.12.2017, Az. IV ZR 11/16

Schimmelpilz als Folge eines Rohr-
bruchs versichert

Vor dem BGH hatten die klagenden Ver-
sicherungsnehmer Erfolg. Der Senat
schloss sich zwar der Beurteilung des
Berufungsgerichtes, die Klausel der VGB
zu dem Thema Leitungswasser sei
weder unklar noch intransparent im
Sinne der AGB-Normen, an. Jedoch fuhrt
diese nach Auffassung des BGH zu einer
unangemessenen Benachteiligung des
Versicherungsnehmers. Der umfassende
Schimmelausschluss schranke wesent-
liche Rechte des Versicherungsnehmers
in einer den Vertragszweck gefahrdenden
Weise ein, sofern derartige Schaden —
wie von den Klagern vorgebracht — regel-
maBige oder zumindest sehr haufige
Folge von Leitungswasserschaden seien.
Da nach Lesart des BGH das Hauptleis-
tungsversprechen des Versicherers sei,
einen grundsétzlich umfassenden Aus-
gleich bei Leitungswasserschaden zu
gewahren, schranke die Ausschluss-
klausel des § 6 Nr. 3 d) VGB 2001 diesen
Vertragszweck erheblich ein.

BGH vom 12.07.2017, IV ZR 151/15

Wohnungsschliissel gestohlen

Wer den einfachen Diebstahl seines
Wohnungsschlissels durch Fahrlassig-
keit ermdglicht und ihm anschlieBend
Gegenstande aus der Wohnung gestohlen
werden, kann keinen Anspruch auf Ent-
schadigung aus seiner Hausratversiche-
rung haben.

OLG Hamm vom 15.02.2017,

Az 115 O 265/15 LG Munster

Fir Mensch und Familie
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¢ Seit 1. Januar 2018
Kompletter Feuer-Regress

Kommt es in der eigenen Wohnung
oder auf dem Grundstiick zu einem

Fremdreiterrisiko mitversichern!

Pferdehalter und Haftung

Wer ein Pferd zu Hobbyzwecken hilt, haftet fiir jeden verursachten Fremd-
schaden, den Pferd und Reiter verursachen. Auf ein Verschulden kommt es

dabei nicht an.

Ihre Pferde- beziehungsweise Tierhalter-
Haftpflicht sollte unbedingt das Fremd-
und Gastreiterrisiko beinhalten. Der ge-
legentliche Reiter wird als Tierhuter im
klassischen Sinne angesehen und ist
dann im Rahmen der gesetzlichen Haft-
pflicht fir Fremdschaden mitversichert.
Personen, die mit oder ohne geringe
Nutzungsentschadigung eine Reitbe-
teiligung eingehen, gelten auch als

Fremdreiter und TierhUter. Fir den
Pferdebesitzer ist besonders wichtig,
dass Anspruche des Tierhlters gegen
Sie als Tierhalter mitversichert sind.

Als Halter des Pferdes sind Sie in der
Schadensersatzpflicht, wenn der Reiter
durch das Fehlverhalten lhres Pferdes,
zum Beispiel durch einen Biss wahrend
eines Ausritts, zu Schaden kommt.

Brand und greift das Feuer auf frem-
des Eigentum uber, gibt es ab diesem
Jahr keinen Regressverzicht der
Feuerversicherer mehr.

Privat-, Grundstuicks- und Betriebs-Haft-
pflichtversicherungen sollten daher mit
ausreichend hohen Deckungssummen
ausgestattet sein, damit Sie bei einem
moglichen Feuer-Regress ausreichend
geschitzt sind. Denn nach dem Gesetz
gibt es keine Haftungsobergrenze.

Private Unfallversicherung

Mitwirkung von Krankheiten im Leistungsfall

Tragen nach einem Unfall vorhandene Erkrankungen zur Verschlechterung des
Gesundheitszustandes bei oder erh6hen sie einen Invaliditdtsgrad, so kann der
Versicherer die Leistung kiirzen.

In den Versicherungsbedingungen von
privaten Unfallversicherungen ist gere-
gelt, ab welchem Mitwirkungsanteil von
Krankheiten der Versicherer berechtigt
ist, Leistungen zu kurzen.

Je besser die Versicherungsbedingun-
gen sind, desto héher ist der mitver-
sicherte Mitwirkungsgrad abgesichert.
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Beispiel: In einem Basis-Bedingungs-
werk betragt der versicherte Mitwirkungs-
anteil 25 Prozent. Im Fall der Invaliditat,
bei der zu Uber 25 Prozent eine Krank-
heit mitgewirkt hat, wird die Leistung
gekurzt. Bei Unfallversicherungen mit
Premium-Schutz kann der versicherte
Mitwirkungsgrad bei 100 Prozent liegen,
demnach erfolgt keine Leistungskiirzung
bei der Mitwirkung von Krankheiten.

Nehmen wir einen bei Vertragsbeginn
gesunden Menschen an. Dieser er-
krankt wahrend der Vertragslaufzeit der
privaten Unfallversicherung an Diabe-
tes. Dann wiirde zukinftig bei Unfallen
diese Erkrankung zwischen 50 und 100
Prozent mitwirken und Unfallfolgen
beeinflussen. Gut, wenn man dann
den maximalen Mitwirkungsanteil mit-
versichert hat.

Uberschwemmungsschaden
Keine staatlichen Hilfen!

Regionale Extremwetter-Ereignisse
wie Starkregen verursachen Jahr fiir
Jahr in Deutschland Millionenschéa-
den. Elementarschiaden sind immer
noch die unterschétzte Gefahr.

Der Ruf nach dem Staat wird laut, So-
forthilfen werden gefordert. Die Politik
diskutiert immer wieder Uber die Ein-
fuhrung einer Pflicht fir eine Elementar-
schadenversicherung, die allerdings
politisch umstritten ist.

Die Ministerprésidenten der Bundeslan-
der beschlossen am 1. Juni 2017, dass
nur noch solchen Biirgern eine staat-
liche Soforthilfe gewahrt wird, die sich
nachweislich um eine Versicherung be-
muht, aber keinen Versicherungsschutz
gegen Elementarschaden bekommen
haben. Oder denen ein Schutz zu wirt-
schaftlich unzumutbaren Bedingungen
angeboten wurde. Hartefallregelungen
im Einzelfall, mit sehr geringen Unter-
stutzungen, bleiben moglich.

Sie wollen mehr wissen? Rufen Sie uns an, wir beraten Sie gern!
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